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－検討のきっかけを教えてください。－

　社員からの相談が増えたことがきっか

けです。2021年に入ってから、怪しいメー

ルが目立つようになり、なかには巧妙な

「なりすましメー

ル」も。エモテット

によるセキュリ

ティ事故のニュー

スを目にする機会

も増え、『他人事で

はない』と強く感

じるようになりま

した。そこで『セキュリティ対策のレベル

をもう一段階上げないといけない』と考え

たのです。

－以前の対策はどうでしたか？－

日々増加する「未知の脅威」、
今とるべきセキュリティ対策とは？ 

した。ブロック時は本人の画面にも警告さ

れ、対策への意識向上に役立っています。

　しっかり対策している実感が持てるよ

うにもなりました。セキュリティ対策の状

況は、クラウド上で一元管理。脅威が検知・

対処されると、管理者である私にメール通

知されます。脅威をゼロにすることはでき

ませんが、どのPCがどのような脅威にさ

らされて、どう対処されたのか目に見える

ので、安心できます。

－今後の展望を教えてください。－

　8月に、石川県は記録的な大雨に見舞わ

れました。幸い、当社の拠点で水害はあり

ませんでしたが、各種災害に備えてBCP対

策が必要と感じています。今回はセキュリ

ティ対策を強化しましたが、次は本社に設

置しているサーバなど、IT資産の災害対策

を検討したいですね。

クラウド型エンドポイントセキュリティ対策導入事例

　既知の脅威にしか対抗できない、旧来のセキュリ
ティ対策から脱却し、「もう一段階上」の対策を実現
された成功事例をご紹介いたします。
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課題

・未知の脅威への対策

・危険なWebサイトへのアクセス制限

・セキュリティ対策の状況把握

効果

・人手をかけず、対策はより強固に

・社員が安心できるWeb環境に

・対策状況が一目瞭然に

導入事例
完全版を見る

　石川県で建設事業（一般建築、住宅）と燃料事業（ガソリンスタン
ド、ＬＰガス販売）を行う、総合的な建設プロデュースのビルダー。
「顧客第一主義」で、地域社会に貢献します。

株式会社JA建設エナジー 様

　社員を守る対策が不十分でした。巷で被

害が増加、巧妙な手口で「未知の脅威」が身

近に迫っている実感がありながら、セキュ

リティ人材は不在。危険なWebサイトへ知

らずにアクセスしてしまうリスクもあり

ました。制限する方法がなく、ルールも個

人任せだったのです。

－採用の決め手を教えてください－

　「運用の手間が増えないこと」「従来の対

策にかかっていた費用と同程度に抑えら

れること」を重視しました。

　HCSさんに相談したところ、条件に合う

クラウドサービスと、切替作業の代行を提

案いただき、当社の負担を軽減できること

が決め手になりました。13もある拠点に出

向いていただき、大変助かりました。

－効果はいかがですか？－

　運用の手間を増やさずに、対策のレベル

を上げることができました。あらゆる脅威

を、ソフトが自動で検知・対処してくれる

ので、人手がかかりません。

　さらには、社員のセキュリティ意識が高

まったように感じられます。Webフィルタ

リング機能は、当社が業務外と定めたWeb

サイトへのアクセスをブロックしてくれ

ます。社員が安心できるWeb環境が整いま
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皆さまのご意見をお聞かせください

より役立つ情報掲載のため、 皆さまの 「気
になる」「知りたい」 コト、掲載記事のご
感想などをぜひお聞かせください。
『HCS NewsLetter ご意見箱』 への投稿はこちら→

本号では、セキュリティ対策強化の成功事例と、マルウェア『Emotet（エモ

テット）』の具体策セミナーについて、ご紹介しました。事例の中でも話題に挙

がった『なりすましメール』の添付ファイル開封をきっかけに、感染を拡げるの

が『Emotet』の特徴です。感染すると、重要な情報の窃取・悪用、ランサムウェア

感染といった被害の他、窃取されたメール情報の悪用により『なりすましメー

ル』の送信元にされ、加害者になってしまうことも。貴社のセキュリティ対策は

万全でしょうか？弊社が対策強化を支援しますので、ぜひご相談ください。

（やまだ）

編集後記

陸随一の資格取得者数を強みにして、地場の

お客様に当社の取り組みを認知していただ

き、経営改革のお役に立てればと思います。

Ｑ．趣味は何ですか？

　海外旅行が趣味です。以前は年に1、2回

行っていました。写真は、2018年にアブダビ

で撮ったものです。アジアの国にはいろいろ

行きましたが、今度はラオスやミャンマーに

行ってみたいですね。

Ｑ．業務内容を教えてください。

　4月に新設されたITイノベーション部を統

括しています。「次世代技術を積極的に取り入

れ、お客様の期待に応え続けられる」組織づく

りが、私の役目です。部員の平均年齢が若いの

で、まずはこのビジョンを浸透させたいです。

　部の取り組みの一環として、Salesforce導

入支援サービスの拡充に注力しています。北

SI ビジネス本部 IT イノベーション部
担当部長 さん沢田  正規

まさきさわ だ

HCSのよこがお

進化するマルウェア「Emotet（エモテット）」の
新たな手口と具体策セミナー

セミナー 9月開催！オンライン個別セミナー

お申し込みはこちらから  ≫

お知らせ

来年サポート終了するWindows OS
対応をお忘れなく！
　Microsoft社が提供しているOSで、サポート終
了が迫っている製品があります。対象OS搭載の
パソコン・サーバを使用されている方は、ご注意
ください。

2023年1月10日サポート終了
・「Windows 8.1」延長サポート
・「Windows 7」「Windows Server 2008/2008 R2」
　拡張セキュリティ更新プログラム（ESU）
2023年10月10日サポート終了
・「Windows Server 2012/2012 R2」延長サポート

　サポート終了後は、脆弱性を悪用した攻撃に
よる情報漏えいや、意図しないサービス停止等
の被害を受ける可能性が高くなります。新たな
脆弱性が発見されても、Microsoft社から更新プ
ログラムが提供されなくなるためです。
　最新版OSへの移行は、弊社営業までご相談く
ださい。

　最近よく聞く『Emotet（エモテット）』。感染した
企業のほとんどが、セキュリティ対策ソフトを導
入していました。

　今お使いの従来型セキュリティ対策ソフトで
は、高度化・複雑化・巧妙化しているサイバー攻撃
は防げません。対策にお悩みではありませんか？
実は、セキュリティ対策ソフトの見直しが一番の
近道かもしれません。

　本セミナーは、貴社と弊社・講師だけで個別開
催しますので、セミナー終了後、貴社ではどのよ
うな対策をとるべきか、意見交換・個別ご相談も
可能です。お気軽にお申し込みください。
　

＜主な内容＞

１．最新型脅威（Emotet）の手口
２．Emotetの対策方法

３．未知の脅威（ゼロデイ攻撃）
　  にも対応する世界トップクラスの
　  エンドポイント製品を使った
　  具体策

４．貴社は何から始めると良いか？
　  個別相談

セキュリティ対策ソフトを
導入しているから安心！
と思っていませんか？

アルコールチェック
義務化のポイントと
運用方法・具体策セミナー

オンライン個別セミナー ご好評につき、９月も開催！

セミナー詳細を見る　＞
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